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セキュリティ体制をこれから構築する企業、構築したものの一から見直したい企業、そして構築したものの、
これで良いのかわからない企業。そうした悩める企業経営者やセキュリティ責任者が明日からすぐに取り組
める「正しいセキュリティ体制構築」のフレームワークを事例やワークショップを通して学ぶことができる
トレーニングです。

一からセキュリティ体制を構築する場合も、既に構築済みの体制を見直す場合も全ての起点は企業・組織と
しての「セキュリティ戦略」が明確であることです。後付けでマネジメント・システムに追加されているケー
スが多い「サイバー・セキュリティ」領域においては、セキュリティそのもの
が目的化してしまい、事業戦略との関係性が明確でない場合も多く見受けられます。セキュリティのスコー
プがもはや伝統的なインフォメーション・システムにとどまらず、事業インフラに及んでいる今日において
は、特に企業・組織、そして事業との関係性を改めて明確にし、それを脅かすリスクへの対抗手段としての「サ
イバー・セキュリティ」があることを明確にできるような組織構造の元でセキュリティ体制と戦略を（再）
構築し、企業・組織のあらゆるステークホルダーに対して経営層が自身の言葉でセキュリティの取り組みに
関してメッセージ・アウトできることが不可欠と言えるでしょう。
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● セキュリティ体制を正しく構築するための手順、参照すべきフレームワークを理解する
● 階層型のマネジメントシステムを構築・運用するための「考え方」を理解する
● 統合型リスクマネジメントの重要性を理解し、サイバーセキュリティについてどのように取り扱うか、その

構築・運用方法を学ぶ
● サイバー犯罪被害によるリスクを経営リスクととらえて取り扱うための知識を習得し企業レジリエンスを向

上させる
● バラバラに機能しているセキュリティ関連機能を有機的に機能させるためのポイントを理解する

1．組織構築のフレームワーク
2．統合型リスクマネジメントのフレームワーク
3．セキュリティマネジメントのフレームワーク
4．サイバー犯罪・サイバー犯罪者に関する基礎知識
5．サイバー犯罪事件対応のフレームワーク

経営層・CISO、事業部門の責任者、リスク管理責任者、セキュリティ責任者、CSIRT 責任者、監査法人、セキュ
リティ監査人など

マネジメント経験者または、リスクマネジメント経験者、サイバー・セキュリティに関する基礎的
な理解がある方

一般財団法人サイバー犯罪捜査・調査ナレッジフォーラム事務センター
〒105-0004東京都港区新橋6-7-9 新橋アイランドビル3階
Mail︓secretariat@cibok.org
Tel︓03-5405-1816

※アジェンダ構成は予告なく変更することがあります。
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